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1. UAFHANGIG REVISORS ERKLZRING

UAFHZNGIG REVISORS ISAE 3000-ERKLARING MED SIKKERHED PR. 5. SEPTEMBER 2023 OM BESKRIVEL-
SEN AF SAMESYSTEM OG DE TILHORENDE TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALT-
NINGER OG @VRIGE KONTROLLER OG DERES UDFORMNING, RETTET MOD BEHANDLING OG BESKYTTELSE
AF PERSONOPLYSNINGER | HENHOLD TIL DATABESKYTTELSESFORORDNINGEN OG DATABESKYTTELSES-
LOVEN

Til: Ledelsen i Samesystem A/S
Samesystem A/S’ kunder (dataansvarlige)

Omfang

Vi har faet som opgave at afgive erklaering om den af Samesystem A/S (databehandleren) pr. 5. september
2023 udarbejdede beskrivelse i sektion 3 af Samesystem og de tilhgrende tekniske og organisatoriske sik-
kerhedsforanstaltninger og gvrige kontroller, rettet mod behandling og beskyttelse af personoplysninger i
henhold til Europa-Parlamentets og Radets forordning om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sadanne oplysninger (databeskyttelsesforordnin-
gen) og lov om supplerende bestemmelser til databeskyttelsesforordningen (databeskyttelsesloven), og om
udformningen af de tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller, der knyt-
ter sig til de kontrolmal, som er anfart i beskrivelsen.

Vi har ikke udfert handlinger vedrgrende den operationelle effektivitet af de kontroller, der indgar i be-
skrivelsen, og udtrykker derfor ingen konklusion herom.

Databehandlerens ansvar

Databehandleren er ansvarlig for udarbejdelse af udtalelsen i sektion 2 og den medfelgende beskrivelse,
herunder fuldstaendigheden, ngjagtigheden og maden, hvorpa udtalelsen og beskrivelsen er prasenteret.
Databehandleren er endvidere ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, ligesom data-
behandleren er ansvarlig for at anfare kontrolmalene samt udforme og implementere kontroller for at
opna de anfgrte kontrolmal.

Revisors uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for
Accountants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de
grundlaeggende principper om integritet, objektivitet, professionel kompetence og forngden omhu, fortro-
lighed og professionel adfaerd, samt etiske krav gaeldende i Danmark.

BDO Statsautoriseret revisionsaktieselskab anvender International Standard on Quality Management 1,
ISQM 1, som kraever, at vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politik-
ker eller procedurer vedragrende overholdelse af etiske krav, faglige standarder og gaeldende lov og @vrig
regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om databehandlerens beskri-
velse samt om udformningen af kontroller, der knytter sig til de kontrolmal, som er anfart i denne beskri-
velse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 om andre erklaringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger. Denne standard kraever, at vi planlagger og

udfgrer vores handlinger for at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseen-

der er retvisende, og om kontrollerne i alle vasentlige henseender er hensigtsmaessigt udformet.
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En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen og udformningen af kontroller
hos en databehandler omfatter udferelse af handlinger for at opna bevis for oplysningerne i databehandle-
rens beskrivelse samt for kontrollernes udformning. De valgte handlinger afhaenger af databehandlerens
revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrol-
lerne ikke er hensigtsmaessigt udformet. En erklaeringsopgave med sikkerhed af denne type omfatter end-
videre vurdering af den samlede praesentation af beskrivelsen, egnetheden af de heri anfarte kontrolmal
samt egnetheden af de kriterier, som databehandleren har specificeret og beskrevet i sektion 2.

Som naevnt ovenfor har vi ikke udfert handlinger vedrerende den operationelle effektivitet af de kontrol-
ler, der indgar i beskrivelsen, og udtrykker derfor ingen konklusion herom.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

Begransninger i kontroller hos en databehandler

Databehandlerens beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af da-
taansvarlige og omfatter derfor ikke nadvendigvis alle de aspekter ved anvendelsen af Samesystem, som

hver enkelt dataansvarlig matte anse for vigtigt efter deres saerlige forhold. Endvidere vil kontroller hos

en databehandler som folge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasik-

kerheden.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i databehandle-
rens udtalelse i sektion 2. Det er vores opfattelse:

a. at beskrivelsen af Samesystem og de tilhgrende tekniske og organisatoriske sikkerhedsforanstalt-
ninger og gvrige kontroller, rettet mod behandling og beskyttelses af personoplysninger i henhold
til databeskyttelsesforordningen og databeskyttelsesloven, saledes som de var udformet og imple-
menteret pr. 5. september 2023, i alle vasentlige henseender er retvisende, og

b. at de tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller, som knytter sig

til de kontrolmal, der er anfart i beskrivelsen, i alle vaesentlige henseender var hensigtsmaessigt
udformet pr. 5. september 2023.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, og resultater af disse tests fremgar i sektion 4.
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Tiltaenkte brugere og formal

Denne erklaering er udelukkende tiltaenkt dataansvarlige, der har anvendt databehandlerens Samesystem,
og som har en tilstraekkelig forstaelse til at vurdere den sammen med anden information, herunder de
tekniske og organisatoriske sikkerhedsforanstaltninger og e@vrige kontroller, som de dataansvarlige selv har
udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelsesloven er over-
holdt.

Kgbenhavn, 26. september 2023

BDO Statsautoriseret revisionsaktieselskab

Nicolai T. Visti Mikkel Jon Larssen
Partner, Statsautoriseret revisor Partner, chef for Risk Assurance, CISA, CRISC
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2. SAMESYSTEM A/S " UDTALELSE

SameSystem A/S varetager behandling af personoplysninger i forbindelse med SameSystem for vores kun-
der, der er dataansvarlige i henhold til Europa-Parlaments og Radets forordning om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger
(databeskyttelsesforordningen) og lov om supplerende bestemmelser til databeskyttelsesforordningen (da-
tabeskyttelsesloven).

Medfelgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt SameSystem, og
som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden information, herunder
de tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller, som de dataansvarlige selv
har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelsesloven er over-
holdt.

SameSystem A/S anvender underdatabehandlere. Disse underdatabehandleres relevante kontrolmal og til-
knyttede tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller indgar ikke i den med-
folgende beskrivelse.

SameSystem A/S bekraefter, at den medfalgende beskrivelse i sektion 3 giver en retvisende beskrivelse af
SameSystem og de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller
pr. 5. september 2023. Kriterierne anvendt for at give denne udtalelse var, at den medfglgende beskri-
velse:

1. Redeggr for SameSystem, og hvordan de tilhgrende tekniske og organisatoriske sikkerhedsforan-
staltninger og gvrige kontroller var udformet og implementeret, herunder redeggr for:

o De typer af ydelser der er leveret, herunder typen af behandlede personoplysninger.

e De processer i bade it-systemer og forretningsgange der er anvendt til at behandle personop-
lysninger og, om nadvendigt, at korrigere og slette personoplysninger samt at begrasnse be-
handling af personoplysninger.

e De processer der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til
kontrakt, instruks eller aftale med den dataansvarlige.

e De processer der sikrer, at de personer, der er autoriseret til at behandle personoplysninger,
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

o De processer der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg
sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre
lov eller regulering foreskriver opbevaring af personoplysningerne.

e De processer der i tilfaelde af brud pa persondatasikkerheden understgtter, at den dataansvar-
lige kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registrerede.

e De processer der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for
behandlingen af personoplysninger under hensyntagen til de risici, som behandling udger,
navnlig ved handelig eller ulovlig tilintetgarelse, tab, andring, uautoriseret videregivelse af
eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden made be-
handlet.

e De kontroller, som vi med henvisning til afgraensningen af SameSystem har forudsat ville vaere
udformet og implementeret af de dataansvarlige, og som, hvis det er nadvendigt for at na
kontrolmalene, er identificeret i beskrivelsen.

e De andre aspekter ved kontrolmiljget, risikovurderingsprocessen, informationssystemerne og
kommunikationen, kontrolaktiviteterne og overvagningskontrollerne, som har vaeret relevante
for behandlingen af personoplysninger.
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2. Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af SameSystem og de til-
hgrende tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller under hensyn-
tagen til, at denne beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds
af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved SameSystem, som den enkelte da-
taansvarlige matte anse vigtigt efter deres sarlige forhold.

SameSystem A/S bekraefter, at de tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kon-
troller, der knytter sig til de kontrolmal, som er anfart i medfglgende beskrivelse, var hensigtsmaessigt
udformet pr. 5. september 2023. Kriterierne anvendt for at give denne udtalelse var, at:

1. De risici, der truede opnaelsen af de kontrolmal, der er anfart i beskrivelsen, var identificeret.

2. De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at de
pagaeldende risici ikke forhindrede opnaelsen af de anfarte kontrolmal.

SameSystem A/S bekraefter, at der er implementeret passende tekniske og organisatoriske sikkerhedsfor-
anstaltninger og gvrige kontroller med henblik pa at opfylde aftalerne med de dataansvarlige, god databe-
handlerskik og relevante krav til databehandlere i henhold til databeskyttelsesforordningen og databeskyt-
telsesloven.

Kgbenhavn, den 26. september 2023

Samesystem A/S

Carsten Fensholt
Adm. direkter
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3. SAMESYSTEM A/S”" BESKRIVELSE AF SAMESYSTEM

SAMESYSTEM A/S

SameSystem er en Nasdaq First North barsnoteret virksomhed, der udvikler og driver en online workforce
management lasning til retail og foodservice, der handterer planlaegning og administration.

Workforce management lgsningen (SameSystem) fokuserer udelukkende pa det, der betyder noget inden
for butikker, caféer og restauranter: at booste vaekst, reducere udgifter, spare tid og sikre motiverede
medarbejdere.

SameSystem har udviklings- og salgskontorer i Danmark og Litauen, samt salgskontorer i Spanien, Tyskland
og Norge. SameSystem’s ca. 100 medarbejdere er specialiserede inden for systemudvikling, serverdrift,
support, salg samt informationssikkerhed. SameSystem er organiseret i fglgende afdelinger:

Product Udvikling og drift af SameSystem platformen
Customer Success Implementering, support og key account management
Sales Opsogende salg af SameSystem platformen
Administration Bogholderi, IT, Jura, med mere

Administrationsafdelingen styrer SameSystem’s persondatasikkerhed i forhold til den behandling, som Sa-
meSystem varetager pa vegne af sine kunder, herunder indgaelse af databehandleraftaler, besvarelse af
henvendelser fra den dataansvarlige, underretning om brud pa persondatasikkerheden, efterlevelse af in-
terne politikker og procedurer og lignende.

SAMESYSTEM OG BEHANDLING AF PERSONOPLYSNINGER

SameSystem leverer SameSystem platformen som en Software-as-a-Service (SaaS) lgsning. SameSystem
platformen bestar af en webapplikation med tilharende mobil app.

SameSystem platformen udvikles i Danmark og Litauen, men afvikles fra hosting-centre i Tyskland og Fin-
land. Der benyttes andre underdatabehandlere til opbevaring af backup, udsendelse af mail og tekstbe-
skeder, chat og digitale underskrifter. SameSystem har indgaet databehandleraftaler med disse underda-
tabehandlere.

SameSystem behandler personoplysninger pa vegne af sine kunder, der er dataansvarlige, nar disse anven-
der SameSystem platformen til workforce management. SameSystem har indgaet databehandleraftaler
med de dataansvarlige om denne behandling.

De personoplysninger, der behandles, henharer under databeskyttelsesforordningens artikel 6.1.b (Kon-
traktlig aftale) om almindelige personoplysninger, og omfatter blandt andet personnavn, e-mail, telefon-
nummer, personnummer, bank information samt anden HR og lgn data pa den dataansvarliges ansatte.

STYRING AF PERSONDATASIKKERHED

SameSystem har opstillet krav til etablering, implementering, vedligeholdelse og lebende forbedring af et
ledelsessystem for persondatasikkerhed, der sikrer opfyldelse af indgaede aftaler med de dataansvarlige,
god databehandlerskik og relevante krav til databehandlere i henhold til databeskyttelsesforordningen og
databeskyttelsesloven.

De tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller til beskyttelse af personop-
lysninger er udformet i henhold til risikovurderinger, og implementeres for at sikre fortrolighed, integritet
og tilgaengelighed samt overholdelse af den gaeldende databeskyttelseslovgivning. Sikkerhedsforanstaltnin-
ger og kontroller er i videst muligt omfang automatiserede og teknisk understgttet af it-systemer.
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Styringen af persondatasikkerheden samt de tekniske og organisatoriske sikkerhedsforanstaltninger og av-
rige kontroller er struktureret i falgende hovedomrader, for hvilke der er defineret kontrolmal og kontrol-
aktiviteter:

ARTIKEL | OMRADE

Artikel 28, stk. 1 Databehandlerens garantier

Artikel 28, stk. 3 Databehandleraftale

Artikel 28, stk. 3, litra a og h, og stk. 10 Instruks for behandling af personoplysninger

Artikel 29

Artikel 32, stk. 4

Artikel 28, stk. 2 og 4 Underdatabehandlere

Artikel 28. stk. 3, litra b Fortrolighed og lovbestemt tavshedspligt

Artikel 28, stk. 3, litra c Tekniske og organisatoriske sikkerhedsforanstaltninger
Artikel 25 Databeskyttelse gennem design og standardindstillinger.
Artikel 28, stk. 3, litra g Sletning og tilbagelevering af personoplysninger
Artikel 28, stk. 3, litra e, fog h Bistand til den dataansvarlige

Artikel 30, stk. 2, 3 og 4 Fortegnelse over kategorier af behandlingsaktiviteter
Artikel 33, stk. 2 Underretning om brud pa persondatasikkerheden.
Artikel 44 - 49 Overfarsel af personoplysninger til tredjelande

RISIKOVURDERING

SameSystem styrer risici i sine leverancer med udgangspunkt i en risikostyringsproces. Risikostyringen om-
fatter bl.a. folgende:

e Identifikation af potentielle risici, der kan fa indflydelse pa de enkelte leverancer bade ud fra en
teknisk og en forretningsmaessig synsvinkel.

e Vurdering af de identificerede potentielle risici, vaesentlighed, sandsynlighed og konsekvenser for
de enkelte leverancer.

e At tiltag, til reduktion af sandsynligheden for at risici indtraeder, implementeres pa en kost-effek-
tiv made.

Kontrolmal og kontroller, der imgdegar risiciene, er udvalgt fra Databeskyttelsesforordningen og tilpasset i
forngdent omfang, herunder med inspiration fra ISO 27001. Beskrivelse af kontrolmal fremgar af afsnittet,
revisors resultater af test af kontroller.

| risikovurderingen indgar kortlaegning af alle de kendte risici, behandlingen medfarer, og en kategorise-
ring (scoring, sandsynlighed og alvorlighed) heraf samt tiltag til minimering af kortlagte risici. Formalet
er, at SameSystem lever op til hagje standarder med fokus pa hgj fortrolighed, integritet og tilgaengelig-
hed.

Baseret pa risikovurderingen er der udarbejdet og implementeret en informationssikkerhedspolitik med en
lang raekke procedurer for specifikke omrader.

Det vurderes ikke, at SameSystem leverancer indebaerer en hgj risiko ved behandling af personoplysnin-

ger. Safremt dette er tilfaeldet, vil SameSystem indga i taet dialog med den dataansvarlige og i samar-
bejde med den dataansvarlige foretage en konsekvensanalyse vedrerende databeskyttelse.
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TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER OG @VRIGE KONTROLLER

De tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller vedrarer alle processer og
systemer, som behandler personoplysninger pa vegne af den dataansvarlige. De i kontrolskemaet anfarte
kontrolmal og kontrolaktiviteter er en integreret del af den efterfglgende beskrivelse.

Databehandlerens garantier

SameSystem har indfert politikker og procedurer, der sikrer, at SameSystem kan stille tilstraekkelige ga-
rantier til at gennemfare passende tekniske og organisatoriske sikkerhedsforanstaltninger pa en sadan
made, at behandlingen opfylder kravene i databeskyttelsesforordningen og sikrer beskyttelse af den regi-
streredes rettigheder. SameSystem har implementeret en af ledelsen godkendt IT sikkerhedspolitik, der
lebende gennemgas og opdateres. Der forefindes procedurer for rekruttering og fratraedelse af medarbej-
dere.

Databehandleraftale

SameSystem indgar databehandlingsaftaler med kunderne, der sikrer, at SameSystem i tilknytning til kun-
dekontrakten indgar en databehandleraftale, der angiver betingelserne for behandling af personoplysnin-
ger pa vegne af den dataansvarlige. SameSystem anvender en skabelon for databehandleraftaler i overens-
stemmelse med de tjenester, der leveres, herunder information om brugen af underdatabehandlere. Data-
behandleraftalerne er digitalt underskrevet og opbevares elektronisk.

Instruks for behandling af personoplysninger

SameSystem har indfert politikker og procedurer, der sikrer, at SameSystem handler efter den instruks,
som den dataansvarlige har givet i databehandleraftalen. Instruksen opretholdes ved procedurer, der in-
struerer medarbejderne i, hvorledes behandling af personoplysninger skal ske, herunder hvem der hos den
dataansvarlige kan give bindende instruks til SameSystem. Proceduren sikrer desuden, at SameSystem in-
formerer den dataansvarlige, nar dennes instruks er i strid med databeskyttelseslovgivningen.

Underdatabehandlere

SameSystem vurderer underdatabehandleren og dennes garantier, fgr der indgas aftale, for at sikre at un-
derdatabehandleren kan overholde de forpligtelser, som er palagt SameSystem.

SameSystem har fart tilsyn med sine underdatabehandlere, baseret pa en risikovurdering af den konkrete
behandling af personoplysninger, ved blandt andet at indhente revisorerklaeringer af typen ISAE 3000 eller
SOC 2 eller lignende dokumentation, hvor dette er muligt.

Fortrolighed og lovbestemt tavshedspligt

Alle ansatte hos SameSystem har forpligtet sig til fortrolighed ved at underskrive en ansaettelseskontrakt,
der indeholder vilkar om tavshed og fortrolighed.

Tekniske og organisatoriske sikkerhedsforanstaltninger

Risikovurdering
SameSystem har gennemfart de tekniske og organisatoriske sikkerhedsforanstaltninger pa baggrund af en

vurdering af risici i forhold til fortrolighed, integritet og tilgaengelighed. Der henvises til saerskilt afsnit
herom.

Beredskabsplaner

SameSystem kan rettidigt genoprette tilgaengeligheden af og adgangen til personoplysninger i tilfalde af
fysiske eller tekniske haendelser. SameSystem har etableret et kriseberedskab, der traeder i kraft i disse
tilfeelde. Organisering af kriseberedskabsgruppe er etableret, og der er indfgrt retningslinjer for aktivering
af kriseberedskabet.

Opbevaring af personoplysninger
SameSystem sikrer, at personoplysninger kun opbevares i overensstemmelse med kontrakten med den da-
taansvarlige og i henhold til listen over lokationer i den tilhgrende databehandleraftale.
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Fysisk adgangskontrol

SameSystem har indfert procedurer, der sikrer, at lokaler er beskyttet mod uautoriseret adgang. Kun per-
soner med et arbejdsbetinget eller andet legitimt behov har adgang til lokalerne, og saerlige sikkerheds-
maessige foranstaltninger er indfert for omrader, hvor der foretages behandling af personoplysninger. Kun-
der, leveranderer og andre besagende ledsages.

SameSystem’s hostingleverandegr har indfert procedurer, der sikrer, at adgang til serverrum er tildelt ud
fra et arbejdsbetinget behov. Serviceleverandgrer, der har behov for adgang for at varetage opsyn eller
vagt, er godkendt af ledelsen. Tildelte adgange til serverrum gennemgas og revideres ved andringer og
mindst én gang arligt pa leverandgrens ansvar.

Fysisk sikkerhed
SameSystem har indfert procedurer, der sikrer, at servere er beskyttet mod uautoriseret adgang, beskadi-
gelse, driftsafbrydelser og lighende handelser ved sarlige sikkerhedsforanstaltninger.

Servere er saledes opbevaret hos eksterne hosting partnere i sarligt indrettet serverrum med fysisk og
elektronisk adgangskontrol og logning af adgange. Serverrummet er sikret mod miljemaessige trusler som
brand, vandindtraengning, fugt, overophedning, stremudfald og overspanding. Systemer til miljemaessig
sikring af driftsfaciliteter er serviceret og vedligeholdt lgbende efter de respektive leveranderers forskrif-
ter. Driftsmiljoet er overvaget af SameSystem.

Logisk adgangssikkerhed

SameSystem har indfert procedurer, der sikrer, at adgang til systemer og data er beskyttet af et autorisa-
tionssystem. Bruger oprettes med unik brugeridentifikation og password, og brugeridentifikation anvendes
ved tildeling af adgang til ressourcer og systemer. Al tildeling af rettigheder i systemer sker ud fra et ar-
bejdsbetinget behov.

Udformning af krav til blandt andet laengde, kompleksitet, labende udskiftning og historik af password
samt lukning af brugerkonto efter forgaeves adgangsforsag falger best practice for en sikker logisk ad-
gangskontrol. Der er udformet tekniske foranstaltninger, der understgtter disse krav.

Der er udformet tekniske foranstaltninger, der sikrer, at alle SameSystem ansattes adgang til persondata i
SameSystem platformen er beskyttet med to-faktor autentifikation, lige meget hvorfra systemet tilgas.

Fjernarbejdspladser og fjernadgang til systemer og data

SameSystem har indfert procedurer, der sikrer, at adgang til backend systemer og udviklingsmiljger uden
for SameSystems lokaler samt fjernadgang til systemer og data sker via VPN-forbindelser og to-faktor au-
tentifikation.

Eksterne kommunikationsforbindelser

SameSystem har indfert procedurer, der sikrer, at eksterne kommunikationsforbindelser er sikret med
staerk kryptering, og at e-mail og anden kommunikation, der indeholder falsomme personoplysninger, er
krypteret i forsendelsen ved anvendelse af TLS.

Kryptering af personoplysninger

SameSystem har indfert procedurer, der sikrer, at databaser, der indeholder personoplysninger, er krypte-
rede, og at tilsvarende galder sikkerhedskopier. Genoprettelsesnggler og certifikater opbevares pa for-
svarlig vis.

SameSystem har indfart procedurer, der sikrer, at data pa personlige enheder er krypteret ved ibrugtag-
ning, sa data kun kan tilgas af autoriserede brugere. Genoprettelsesnggler og certifikater opbevares pa
forsvarlig vis.
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Firewall

SameSystem har indfert tekniske foranstaltninger, der sikrer, at trafik mellem internettet og netvaerket
kontrolleres af firewall. Adgang udefra via porte i firewallen er begraenset mest muligt, og adgangsret-
tigheder tildeles via konkrete porte til specifikke segmenter. Arbejdsstationer benytter firewall.

Antivirusprogram

SameSystem har indfert antivirus, der sikrer, at enheder med adgang til netvaerk og applikationer er be-
skyttet mod virus og malware. Der sker en lebende opdatering og tilpasning af antivirusprogrammer og an-
dre beskyttelsessystemer.

Sarbarhedsscanning og penetrationstests

SameSystem har indfart procedurer, der sikrer, at systemer er indfgrt med henblik pa at identificere og
imadega tekniske sarbarheder i applikationer, services og infrastruktur, sa tab af fortrolighed, integritet
og tilgaengelighed af systemer og data undgas.

Sikkerhedskopiering og retablering af data

SameSystem har indfert backup, der sikrer, at systemer og data synkroniseres til redundant og geografisk
adskilt milje i Tyskland og Finland, samt at al data sikkerhedskopieres for at imadega tab af data eller tab
af tilgaengelighed ved nedbrud.

Sikkerhedskopier opbevares pa alternativ cloud lokation, og er beskyttet med fysiske og logiske sikker-
hedsforanstaltninger, der forhindrer, at data kommer uvedkommende i haende, eller at sikkerheds-kopier
odelaegges ved brand, vand, haervaerk eller haendelig skade.

Vedligeholdelse af systemsoftware

SameSystem’s systemer driftes i et Docker Cloud milje. Nar man deployer i et Docker Cloud miljg, far man
hver gang automatisk de nyeste versioner af systemmiljeerne. Der er derfor ingen formeld proces eller
procedure for vedligeholdelse af systemsoftware, da det sker automatisk.

Logning i systemer, databaser og netvaerk

SameSystem har indfart VPN og logning, der er opsat i henhold til forretningsmaessige behov, baseret pa
en risikovurdering af systemer og det aktuelle trusselsniveau. Omfang og kvalitet af logdata er tilstraskke-
lig til at identificere og pavise eventuelt misbrug af systemer eller data. Logdata er sikret mod tab og slet-
ning.

Ekstern adgang til Databaser skal godkendes af 4 personer. Handlinger i databasen bliver logget.

Overvagning
SameSystem har indfart overvagning af systemets resourcer og fejl. Dette handteres reaktivt i Kibana, der
sikrer, at der sker lgbende overvagning af systemer og indfarte tekniske sikkerhedsforanstaltninger.

Reparation og service samt bortskaffelse af it-udstyr

SameSystem udleverer ikke lagermedier til destruktion. Ved reparation er harddiske krypteret, og kan ikke
tilgas uden brugerens password.

Alle PCér er sat op med kryptering af lagermedier, samt Microsoft Endpoint Manager.

Login til PCér foregar via 2 Factor Authentication.

Afprgvning, vurdering og evaluering

SameSystem har indfert procedurer for regelmaessig afprevning, vurdering og evaluering af effektiviteten
af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden gennem
implementering af arshjul og governance vaerktgj.

Databeskyttelse gennem design og standardindstillinger

SameSystem har indfert politikker og procedurer for udvikling og vedligeholdelse af SameSystem platfor-
men, der sikrer en styret andringsproces. Der anvendes et Change Management system til styring af ud-
viklings- og andringsopgaver, og enhver opgave falger en ensartet proces.
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Udviklings- og produktionsmiljg er adskilte. Enhver udviklingsopgave gennemlgber et testforlab, og der
anvendes anonymiserede persondata i et udviklingsmiljg. Der er indfert procedurer for versionskontrol,
logning og sikkerhedskopiering, sa det er muligt at geninstallere tidligere versioner.

Sletning og tilbagelevering af personoplysninger
SameSystem har indfert politikker og procedurer, der sikrer, at personoplysninger slettes eller tilbageleve-

res i henhold til instruks fra den dataansvarlige, nar behandlingen af personoplysninger ophgrer ved udlgb
af kontrakten med den dataansvarlige.

Bistand til den dataansvarlige

SameSystem har indfart politikker og procedurer, der sikrer, at SameSystem kan bista den dataansvarlige
med at opfylde dennes forpligtelse til at besvare anmodninger om udgvelse af de registreredes rettighe-
der.

SameSystem har indfart politikker og procedurer, der sikrer, at SameSystem kan bista den dataansvarlige
med at sikre overholdelse af forpligtelserne i artikel 32 om behandlingssikkerhed, artikel 33 om anmel-
delse og underretning af brud pa persondatasikkerheden samt artikel 34 - 36 om konsekvensanalyser.

SameSystem har indfert politikker og procedurer, der sikrer, at SameSystem kan stille alle oplysninger,
der er na@dvendige for at pavise overholdelse af kravene til databehandlere, til radighed for den dataan-
svarlige. SameSystem giver desuden mulighed for og bidrager til revisioner, herunder inspektioner, der fo-
retages af den dataansvarlige eller andre, som er bemyndiget hertil af den dataansvarlige.

Fortegnelse over kategorier af behandlingsaktiviteter

SameSystem har indfert politikker og procedurer, der sikrer, at der fgres en fortegnelse over kategorier af
behandlingsaktiviteter, der foretages pa vegne af den dataansvarlige. Fortegnelsen opdateres regelmaes-
sigt, og kontrolleres under den arlige gennemgang af politikker og procedurer mv. Fortegnelsen opbevares
elektronisk, og kan stilles til radighed for tilsynsmyndigheden efter anmodning.

Underretning om brud pa persondatasikkerheden

SameSystem har indfart politikker og procedurer, der sikrer, at brud pa persondatasikkerheden registreres
med detaljeret information om handelsen, og at dataansvarlige underrettes uden ungdig forsinkelse, ef-
ter at SameSystem er blevet opmaerksom pa, at der er sket brud pa persondatasikkerheden. De registre-
rede informationer ggr den dataansvarlige i stand til at vurdere, om bruddet pa persondatasikkerheden
skal anmeldes til tilsynsmyndigheden, og om de registrerede skal underrettes.

Overfarsel af personoplysninger til tredjelande

SameSystem har indfert politikker og procedurer, der sikrer, at overfarslen af personoplysninger til under-
databehandlere i lande uden for EU sker i henhold til databeskyttelsesforordningens SCC (standardkon-
trakt) eller andet gyldigt overfarselsgrundlag og ifalge instruks fra den dataansvarlige. SameSystem be-
straeber sig pa, at leverandgrer og data er placeret inden for EU’s graenser.

KOMPLEMENTERENDE KONTROLLER HOS DE DATAANSVARLIGE

Den dataansvarlige er forpligtet til at implementere falgende tekniske og organisatoriske sikkerhedsforan-
staltninger og avrige kontroller for at opna kontrolmalene og dermed opfylde databeskyttelseslovgivnin-
gen:

e Den dataansvarlige skal sikre, at instruksen fra den dataansvarlige er lovlig i forhold til den til en-
hver tid gaeldende databeskyttelseslovgivning, og at instruksen er hensigtsmaessig i forhold til den
indgaede kontrakt og databehandleraftalen.

e Den dataansvarlige har ansvaret for at sikre, at administratorernes brug af SameSystem platfor-
men og den behandling af personoplysninger, der foretages i systemet, sker i overensstemmelse
med databeskyttelseslovgivningen.
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e Den dataansvarlige styrer brugerrettighederne i SameSystem platformen, herunder hvilke personer
der tildeles administratoradgang, og hvilke rettigheder de enkelte administratorer tildeles.

e Den dataansvarlige frarades at bruge platformene til behandling, herunder opbevaring, af fol-
somme persondata, og det er den dataansvarliges ansvar at sikre, at sadanne persondata ikke ind-
gar i eller uploades til platformene.
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4. KONTROLMAL, KONTROLAKTIVITETER, TEST OG RESULTAT AF TEST

Formal og omfang

BDO har udfert sit arbejde i overensstemmelse med ISAE 3000 om andre erklaeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger.

BDO har udfert handlinger for at opna bevis for oplysningerne i Samesystem A/S’ beskrivelse af Samesy-
stem samt for udformningen af de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger og av-
rige kontroller. De valgte handlinger afhanger af BDO’s vurdering, herunder vurderingen af risiciene for,
at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet.

BDO'’s test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller
samt implementeringen heraf har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er udvalgt
af SameSystem A/S, og som fremgar af efterfglgende kontrolskema.

| kontrolskemaet har BDO beskrevet de udfarte test, der blev vurderet som nagdvendige for at kunne opna
haj grad af sikkerhed for, at de anfagrte kontrolmal blev opnaet, og at de tilhgrende kontroller var hen-
sigtsmaessigt udformet pr. 5. september 2023.

Udferte testhandlinger

Test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller samt
implementeringen heraf er udfert ved forespergsel, inspektion og observation.

Type Beskrivelse
Forespargsel Forespargsler hos passende personale er udfert for alle vaesentlige kontrolaktiviteter.
Forespargslerne blev udfert for blandt andet at opna viden og yderligere oplysninger om ind-

farte politikker og procedurer, herunder hvordan kontrolaktiviteterne udfgres, samt at fa be-
kraeftet beviser for politikker, procedurer og kontroller.

Inspektion Dokumenter og rapporter, der indeholder angivelse om udfgrelse af kontrollen, er gennemlae-
ste med det formal at vurdere udformningen og overvagningen af de specifikke kontroller,
herunder om kontrollerne er udformede, saledes at de kan forventes at blive effektive, hvis
de implementeres, og om kontrollerne overvages og kontrolleres tilstrackkeligt og med pas-
sende intervaller.

Test af vaesentlige systemopsatninger af tekniske platforme, databaser og netvaerksudstyr er
udfert for at pase, om kontroller er implementerede, herunder eksempelvis vurdering af log-
ning, sikkerhedskopiering, patch management, autorisationer og adgangskontroller, data-
transmission samt besigtigelse af udstyr og lokaliteter.

Observation Anvendelsen og eksistensen af specifikke kontroller er observeret, herunder test for at pase,
at kontrollen er implementeret.

For de ydelser, som Hetzner Online GmbH har leveret i perioden inden for hosting, har vi modtaget 1SO
27001-certificering gaeldende til 26. september 2025 og en SoA-rapport pr. 30. maj 2022 for underdatabe-
handlerens tekniske og organisatoriske sikkerhedsforanstaltninger og e@vrige kontroller.

For de ydelser, som Scaleway SAS leverer inden for backup, har vi modtaget I1SO 27001-certificering gael-
dende til 14. februar 2024 for underdatabehandlerens tekniske og organisatoriske sikkerhedsforanstaltnin-
ger og @vrige kontroller.

For de ydelser, som Link Mobility Group leverer inden for levering af tekstbeskeder, har vi modtaget ISAE

3000-erklaering pr. 15. marts 2023 for underdatabehandlerens tekniske og organisatoriske sikkerhedsforan-
staltninger og avrige kontroller.

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | KYSTVEJEN 29 | AARHUS C | CVR-NR. 20 22 26 70 Side 14 af 48

Penneo dokumentnagle: GEO2W-80V6M-WGQI8-HW8LN-GA40V-XCE5SH



ISAE 3000-ERKLARING SAMESYSTEM A/S

For de ydelser, som SMTP.DK ApS leverer inden for levering af e-mails, har vi modtaget databehandlerens
udferte tilsyn i form af et udfyldt spergeskema pr. 16. august 2023 for underdatabehandlerens tekniske og
organisatoriske sikkerhedsforanstaltninger og e@vrige kontroller.

For de ydelser, som E-Signatur Danmark A/S leverer inden for digitale signaturer, har vi modtaget ISAE
3000-erklaering pr. 30. juni 2022 for underdatabehandlerens tekniske og organisatoriske sikkerhedsforan-
staltninger og gvrige kontroller galdende.

For de ydelser, som Sendbird, Inc. leverer inden for chat- og kommunikationstjenester, har vi modtaget
ISO 27001-certificering gaeldende til 24. juli 2024 for underdatabehandlerens tekniske og organisatoriske
sikkerhedsforanstaltninger og @vrige kontroller gaeldende.

Disse underdatabehandleres relevante kontrolmal og tilknyttede kontroller indgar ikke i SameSystem A/S’
beskrivelse af SameSystem og de tilharende tekniske og organisatoriske sikkerhedsforanstaltninger og av-
rige kontroller. Vi har saledes alene inspiceret den modtagne dokumentation, og testet de kontroller hos
SameSystem A/S’, der sikrer udfgrelsen af et behgrigt tilsyn med underdatabehandlerens opfyldelse af
den mellem underdatabehandleren og databehandleren indgaede databehandleraftale og opfyldelse af da-
tabeskyttelsesforordningen og databeskyttelsesloven.

Resultat af test

Resultatet af de udferte test af tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller
angiver, om den beskrevne test har givet anledning til at konstatere afvigelser.

En afvigelse foreligger, nar:

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller gvrige kontroller mangler at blive
udformet og implementeret for at kunne opfylde et kontrolmal.

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller gvrige kontroller, der knytter sig til
et kontrolmal, ikke er hensigtsmaessigt udformet eller implementeret.
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SAMESYSTEM A/S

Artikel 28, stk. 1: Databehandlerens garantier

Kontrolmal

beskyttelsen af den registreredes rettigheder.

» At sikre, at databehandleren kan stille de fornadne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Informationssikkerhedspolitik

» Databehandleren har udarbejdet og implementeret en
informationssikkerhedspolitik.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens informations-
sikkerhedspolitik og observeret, at denne er implementeret.

Vi har foretaget inspektion af, at der er udfert traening af data-

behandlerens ansatte med afsaet i informationssikkerhedspoli-
tikken.

Ingen afvigelser konstateret.

Gennemgang af informationssikkerhedspolitik

» Databehandlerens informationssikkerhedspolitik bliver
gennemgaet og opdateret minimum en gang arligt.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens arshjul, hvoraf
det fremgar, at informationssikkerhedspolitikken bliver gen-
nemgaet og opdateret minimum en gang arligt.

Ingen afvigelser konstateret.

Organisering af informationssikkerhed

» Databehandleren har dokumenteret og etableret le-
delsesstyring af informationssikkerhed.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens informations-
sikkerhedspolitik og observeret, at den gverste ledelse har det
overordnede ansvar for informationssikkerheden.

Vi har foretaget inspektion af databehandlerens arshjul og ob-
serveret, at databehandleren har etableret ledelsesstyring af
informationssikkerheden.

Ingen afvigelser konstateret.
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SAMESYSTEM A/S

Artikel 28, stk. 1: Databehandlerens garantier

Kontrolmal

» At sikre, at databehandleren kan stille de fornadne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og

beskyttelsen af den registreredes rettigheder.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Rekruttering af medarbejdere

» Databehandleren udfgrer screening af potentielle
medarbejdere for ansaettelse.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
rekruttering af medarbejdere, hvoraf det fremgar, at databe-
handleren udferer screening af potentielle medarbejdere for
anseettelse.

Vi har for seneste ansatte medarbejder inspiceret at procedu-
ren er fulgt.

Ingen afvigelser konstateret.

Fratraedelse af medarbejdere

» Databehandleren har udarbejdet og implementeret en
procedure for off-boarding af fratradte medarbej-
dere.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
fratraedelse af medarbejdere.

Vi har for seneste fratradte medarbejder inspiceret dokumenta-
tion for, at proceduren er fulgt.

Ingen afvigelser konstateret.

Uddannelse og instruktion af medarbejdere, der behandler
personoplysninger

» Databehandleren afholder awareness-traening af nye
medarbejdere i henhold til databeskyttelse og infor-
mationssikkerhed i forlaengelse af ansaettelsen.

»  Der afholdes introduktionskursus for nye medarbej-
dere, herunder om behandling af dataansvarliges per-
sonoplysninger.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har inspiceret dokumentation for, at databehandleren har
udfert awareness-traening for medarbejdere om databeskyttelse
og informationssikkerhed.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

SAMESYSTEM A/S

Artikel 28, stk. 1: Databehandlerens garantier

Kontrolmal

beskyttelsen af den registreredes rettigheder.

» At sikre, at databehandleren kan stille de fornadne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og

Kontrolaktivitet

Test udfert af BDO

Resultat af test

» Databehandleren foretager lebende uddannelse af
medarbejdere i henhold til databeskyttelse og infor-
mationssikkerhed samt handtering heraf.

Vi har inspiceret dokumentation for, at databehandleren har
udfert introduktionskursus om behandling af dataansvarliges
personoplysninger for nye ansatte.

Vi har foretaget inspektion af databehandlerens arshjul og ob-
serveret, at databehandleren lgbende udfgrer uddannelse af
medarbejdere i henhold til databeskyttelse og informationssik-
kerhed samt handtering heraf.

Vi har inspiceret dokumentation for, at databehandleren har
udfert lebende uddannelse af medarbejdere i henhold til data-
beskyttelse og informationssikkerhed samt handtering heraf.

Awareness og oplysningskampagner for medarbejdere

ner i form af, opslag, morgenmgder mv.
» Databehandleren udfgrer oplysningskampagner for

kerhed.

» Databehandleren udfgrer labende awareness-kampag-

medarbejdere om databeskyttelse og informationssik-

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har inspiceret dokumentation for, at databehandleren lg-
bende har afholdt awareness-kampagner.

Vi har inspiceret dokumentation for, at databehandleren lg-
bende har afholdt oplysningskampagner om databeskyttelse og
informationssikkerhed.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Kontrolmal

vares elektronisk.

SAMESYSTEM A/S

Artikel 28, stk. 3: Databehandleraftale ‘

» At sikre, at databehandleren indgadr en skriftlig kontrakt med den dataansvarlige, der fastsaetter vilkarene for behandlingen af den dataansvarliges personoplysninger, og at kontrakten opbe-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Indgaelse af databehandleraftale med den dataansvarlige
» Databehandleren anvender en databehandleraftale-

leraftaler.

»  Geaeldende databehandleraftaler opbevares elektro-
nisk.

» Databehandleraftaler indeholder informationer om
brugen af underdatabehandlere.

skabelon eller lignende for indgaelse af databehand-

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens skabelon for
databehandleraftaler, samt indgaede databehandleraftaler.

Vi har inspiceret dokumentation for, at geeldende databehand-
leraftaler opbevares elektronisk.

Vi har foretaget inspektion af databehandlerens databehandler-

aftaler og observeret, at disse indeholder informationer om
brugen af underdatabehandlere.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

SAMESYSTEM A/S

Artikel 28, stk. 3 og 10, artikel 29 og artikel 32, stk. 4: Instruks for behandling af personoplysninger

Kontrolmal

» At sikre, at databehandleren alene handler efter dokumenteret instruks fra den dataansvarlige.
» At sikre, at databehandleren underretter den dataansvarlige, hvis en instruks er i strid med databeskyttelsesforordningen og databeskyttelsesloven.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Instruks for behandling af personoplysninger

> Indgaet databehandleraftale indeholder en instruks
fra den dataansvarlige.
» Databehandler indhenter instruks for behandling af

personoplysninger fra den dataansvarlige, i forbin-
delse med indgaelse af databehandleraftale.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af indgaede databehandleraftaler og
observeret, at disse indeholder instruks fra den dataansvarlige.

Ingen afvigelser konstateret.

Efterlevelse af instruks for behandling af personoplysninger

» Databehandleren udfgrer egenkontrol af efterlevelse
af instruks i indgaede databehandleraftaler.

» Databehandler udferer alene behandling af personop-
lysninger, som fremgar af instruks fra dataansvarlige.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens fortegnelse
over behandlingsaktiviteter som databehandler og observeret,
at behandlingerne er i overensstemmelse med instruks fra data-
ansvarlige.

Vi har foretaget inspektion af databehandlerens arshjul og ob-
serveret, at databehandleren har udfert egenkontrol af efterle-
velse af instruks i indgadede databehandleraftaler.

Ingen afvigelser konstateret.

Underretning af den dataansvarlige ved ulovlig instruks

» Databehandleren underretter straks den dataansvar-
lige i tilfaelde, hvor den dataansvarliges instruks stri-
der mod databeskyttelseslovgivningen.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har pa forespergsel faet oplyst, at der ikke har vaeret til-
faelde af instrukser, der er vurderet i strid med databeskyttel-
seslovgivningen, hvorfor vi ikke har kunnet teste kontrollen for
implementering.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Kontrolmal

rende instruks.

» At sikre, at den dataansvarlige har givet en forudgdende specifik eller generel skriftlig godkendelse af underdatabehandlere.
» At sikre, at underdatabehandleren kan stille de fornadne garantier til beskyttelse af personoplysningerne i overensstemmelse med kontrakten.

SAMESYSTEM A/S

Artikel 28, stk. 2 og 4: Underdatabehandlere ‘

» At sikre, at underdatabehandleren er pdlagt de samme databeskyttelsesforpligtelser, som databehandleren er palagt af den dataansvarlige, ved indgdelse af en skriftlig kontrakt med tilho-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underdatabehandleraftale og instruks

ren en databehandleraftale, der palaegger underdata-
behandleren de samme databeskyttelsesforpligtelser,
som databehandleren er palagt.

tabehandler.

» Databehandleraftaler med underdatabehandler opbe-
vares elektronisk.

» Databehandleraftalen med underdatabehandler inde-
holder informationer om brugen af underdatabehand-
lere.

»  Ved brug af underdatabehandler indgar databehandle-

» Instrukser fra dataansvarlig er videregivet til underda-

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens indgaede data-
behandleraftaler med underdatabehandlere og observeret, at
underdatabehandlerne palagges de samme databeskyttelses-
forpligtelser, som databehandleren er palagt.

Vi har foretaget inspektion af databehandlerens indgaede data-
behandleraftaler med underdatabehandlere og observeret, at
de dataansvarliges instrukser til databehandleren er videregivet
til underdatabehandleren.

Vi har inspiceret, at databehandleraftaler med underdatabe-
handlere opbevares elektronisk.

Vi har foretaget inspektion af databehandlerens indgaede data-
behandleraftaler med underdatabehandlere og observeret, at
aftalerne indeholder information om brugen af underdatabe-
handlere.

Ingen afvigelser konstateret.

Godkendelse af underdatabehandlere

» Databehandler anvender kun godkendte underdatabe-
handlere.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af, at databehandleren har indgaet
aftale med alle underdatabehandlerne.

Vi har for indgaede databehandleraftaler observeret, at disse
indeholder information om brugen af de godkendte underdata-
behandlere.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

SAMESYSTEM A/S

Artikel 28, stk. 2 og 4: Underdatabehandlere ‘

Kontrolmal

rende instruks.

» At sikre, at underdatabehandleren er pdlagt de samme databeskyttelsesforpligtelser, som databehandleren er palagt af den dataansvarlige, ved indgdelse af en skriftlig kontrakt med tilho-

» At sikre, at den dataansvarlige har givet en forudgdende specifik eller generel skriftlig godkendelse af underdatabehandlere.
» At sikre, at underdatabehandleren kan stille de fornadne garantier til beskyttelse af personoplysningerne i overensstemmelse med kontrakten.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Zndringer i godkendte underdatabehandlere
» Databehandler har udarbejdet en passende proces

databehandlere.

» Databehandler underretter dataansvarlig ved udskift-
ning af underdatabehandler i forbindelse med generel
godkendelse af underdatabehandler.

» Dataansvarlig har mulighed for at gere indsigelse
vedr. udskiftning af underdatabehandler.

med dataansvarlig for udskiftning af godkendte under-

Vi har udfert forespeargsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure ved-
rgrende udskiftning af godkendte underdatabehandlere og ob-
serveret, at den omhandler proces for underretning af dataan-
svarlige, samt mulighed for dataansvarlige for at gere indsigelse
inden for en frist pa 60 dage.

Vi har inspiceret, at databehandleren i ét tilfaelde har taget en
ny underdatabehandler i brug fer fristen for dataansvarliges
mulighed for indsigelse var udlgbet. Det har medfert at dataan-
svarliges persondata er overfert til en underdatabehandler uden
dataansvarliges samtykke. Vi har pa forespargsel faet oplyst, at
den overforsel er foretaget i testejemed og at persondata er
krypteret.

Vi har inspiceret, at de overferte persondata var krypteret.

Vi har konstateret, at databehandleren i ét tilfaelde har taget
en ny underdatabehandler i brug fer fristen for dataansvarliges
mulighed for indsigelse var udlgbet. Underdatabehandleren blev
taget i brug den 1. juli 2023 og fristen for indsigelse udlgb den
30. august 2023.

Ingen yderligere afvigelser konstateret.

Oversigt over godkendte underdatabehandlere

» Databehandler har en oversigt over godkendte under-
databehandlere. Oversigt over godkendte underdata-
behandlere indeholder blandt andet, hvem der er
kontaktperson, lokation for behandling samt hvilken
type af behandling og kategori af personoplysninger,
som underdatabehandler foretager.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af, at databehandleren har en over-
sigt over godkendte underdatabehandlere og observeret, at den
indeholder de relevante informationer.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

SAMESYSTEM A/S

Artikel 28, stk. 2 og 4: Underdatabehandlere ‘

Kontrolmal

rende instruks.

» At sikre, at underdatabehandleren er pdlagt de samme databeskyttelsesforpligtelser, som databehandleren er palagt af den dataansvarlige, ved indgdelse af en skriftlig kontrakt med tilho-

» At sikre, at den dataansvarlige har givet en forudgdende specifik eller generel skriftlig godkendelse af underdatabehandlere.
» At sikre, at underdatabehandleren kan stille de fornadne garantier til beskyttelse af personoplysningerne i overensstemmelse med kontrakten.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Tilsyn med underdatabehandlere

» Databehandleren udfgrer tilsyn, herunder indhenter
og gennemgar underdatabehandlers revisorerklaerin-
ger, certificeringer og lignende.

leren baseret pa en risikovurdering.

» Databehandler udferer tilsyn af underdatabehandler
minimum en gang om aret, baseret pa en risikovur-
deirng.

» Databehandleren udfgrer tilsyn af underdatabehand-

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens arshjul og ob-
serveret, at databehandleren arligt udferer tilsyn af underdata-
behandlere.

Vi har inspiceret dokumentation for, at databehandleren har
indhentet og gennemgaet underdatabehandleren Hetzner On-
line GmbH’s ISO 27001-certificering gaeldende til 26. september
2025 og en SoA-rapport pr. 30 maj 2022 og observeret, at data-
behandleren har forholdt sig til materialet baseret pa en risiko-
vurdering.

Vi har inspiceret dokumentation for, at databehandleren har
indhentet og gennemgaet underdatabehandleren Scaleway
SAS’s I1SO 27001-certificering gaeldende til 14. februar 2024 og
observeret, at databehandleren har forholdt sig til materialet
baseret pa en risikovurdering.

Vi har inspiceret dokumentation for, at databehandleren har
indhentet og gennemgaet underdatabehandleren Link Mobility’s
ISAE 3000-erklaering pr. 15. marts 2023 og observeret, at data-
behandleren har forholdt sig til materialet baseret pa en risiko-
vurdering.

Vi har inspiceret dokumentation for, at databehandleren har
indhentet og gennemgaet underdatabehandleren SMTP.DK ApS’
udfyldte spargeskema pr. 16. august 2023 og observeret, at da-
tabehandleren har forholdt sig til materialet baseret pa en risi-
kovurdering.

Vi har inspiceret dokumentation for, at databehandleren har
indhentet og gennemgaet underdatabehandleren E-Signatur

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

SAMESYSTEM A/S

Artikel 28, stk. 2 og 4: Underdatabehandlere ‘

Kontrolmal

rende instruks.

» At sikre, at underdatabehandleren er pdlagt de samme databeskyttelsesforpligtelser, som databehandleren er palagt af den dataansvarlige, ved indgdelse af en skriftlig kontrakt med tilho-

» At sikre, at den dataansvarlige har givet en forudgdende specifik eller generel skriftlig godkendelse af underdatabehandlere.
» At sikre, at underdatabehandleren kan stille de fornadne garantier til beskyttelse af personoplysningerne i overensstemmelse med kontrakten.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Danmark A/S’ ISAE 3000-erklaering pr. 30. juni 2022 og observe-
ret, at databehandleren har forholdt sig til materialet baseret
pa en risikovurdering.

Vi har inspiceret dokumentation for, at databehandleren har
indhentet og gennemgaet underdatabehandleren Sendbird,
Inc.’s I1SO 27001-certificering gaeldende til 24. juli 2024 og ob-
serveret, at databehandleren har forholdt sig til materialet ba-
seret pa en risikovurdering.
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ISAE 3000-ERKLARING

SAMESYSTEM A/S

Artikel 28, stk. 3, litra b: Fortrolighed og lovbestemt tavshedspligt

Kontrolmal

» At sikre, at de personer, der er autoriseret til at behandle personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Lovbestemt tavshedspligt

»>  Alle medarbejdere er underlagt lovbestemt tavsheds-
pligt efter straffelovens bestemmelser.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
ansaettelser og observeret, at medarbejdere underskriver en
ansaettelseskontrakt indeholdende krav om tavshedspligt.

Vi har for den seneste ansatte medarbejder foretaget inspek-
tion af, at medarbejderen har underskrevet aftale om tavsheds-
pligt i ansaettelseskontrakten.

Ingen afvigelser konstateret.

Tavsheds- og fortrolighedsaftale med medarbejdere

»  Alle medarbejdere har underskrevet en ansaettelses-
kontrakt, der indeholder en bestemmelse om tavs-
hedspligt.

»  Eksterne leveranderer/konsulenter er underlagt tavs-
hedspligt ved indgaelse af kontrakt.

Vi har udfert forespeargsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
ansaettelser og observeret, at medarbejdere underskriver en
anseettelseskontrakt indeholdende krav om tavshedspligt.

Vi har for seneste ansaettelse foretaget inspektion af, at medar-
bejderen har underskrevet aftale om tavshedspligt i ansaettel-
seskontrakten.

Vi er pa forespargsel blevet oplyst om, at ingen eksterne konsu-
lenter har adgang til persondata, hvorfor vi ikke har kunnet te-
ste kontrollen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

SAMESYSTEM A/S

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formdl samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgarelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

ret, opbevaret eller pd anden mdde behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfeelde af en fysisk eller teknisk haendelse.
> At sikre regelmaessig afprovning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Risikovurdering

» Der foretages lgbende og som minimum en gang arligt
en risikovurdering af SameSystem baseret pa potenti-
elle risici for datas tilgaengelighed, fortrolighed og in-
tegritet i forhold til den registreredes rettigheder og
frihedsrettigheder.

» Sarbarheden af systemer og processer vurderes ud fra
identificerede trusler.

»  Risici minimeres ud fra vurderingen af deres sandsyn-
lighed, konsekvens og afledte implementeringsom-
kostninger.

» Risikovurderinger opdateres lgbende efter behov,
men minimum en gang arligt.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens risikovurdering
af SameSystem og observeret, at den er baseret pa potentielle
risici for datas tilgaengelighed, fortrolighed og integritet i for-
hold til den registreredes rettigheder og frihedsrettigheder.

Vi har observeret, at sarbarheden af systemer og processer vur-
deres ud fra identificerede trusler.

Vi har inspiceret, at databehandleren har implementeret kom-
penserende handlinger pa baggrund af risikoens sandsynlighed
og konsekvens.

Vi har inspiceret databehandlerens arshjul og observeret, at da-
tabehandleren arligt foretager gennemgang af risikovurderin-
gen.

Vi har inspiceret dokumentation for, at databehandleren har fo-
retaget den arlige gennemgang og opdatering af risikovurderin-
gen og observeret, at denne senest er foretaget den 8. marts
2023, samt at der i labet af 2023 lgbende er sket opdatering af
risikovurderingen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

>

>

>
>
>

Kontrolmal
At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder

(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgarelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

ret, opbevaret eller pa anden mdde behandlet.

At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.

At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfeelde af en fysisk eller teknisk haendelse.
At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

SAMESYSTEM A/S

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Beredskabsplaner i tilfaelde af fysisk eller teknisk hasndelse

» Databehandleren har etableret en beredskabsplan,
der sikrer hurtig responstid til rettidigt at genoprette
tilgaengeligheden af og adgangen til personoplysninger
i tilfaelde af en fysisk eller teknisk haendelse.

» Databehandleren har etableret periodisk afprgvning
af beredskabsplanen med henblik pa at sikre, bered-
skabsplanerne er tidssvarende og effektive i kritiske
situationer.

»  Beredskabstest dokumenteres og evalueres.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af, at databehandleren har etable-
ret en beredskabsplan med det formal at sikre en hurtig re-
sponstid til rettidigt at genoprette tilgaengeligheden af og ad-
gangen til personoplysninger i tilfaelde af en fysisk eller teknisk
haendelse.

Vi har foretaget inspektion af databehandlerens arshjul og ob-
serveret, at databehandleren har etableret periodisk afprgvning
af beredskabsplanen med henblik pa at sikre, at beredskabspla-
nerne er tidssvarende og effektive i kritiske situationer.

Ingen afvigelser konstateret.

Opbevaring af personoplysninger

»  Personoplysninger opbevares utilgaengeligt for andre.

>  Adgang til personoplysninger tildeles pa baggrund af
arbejdsbetinget behov/need-to-know principper.
»  Fortroligheden af digitale personoplysninger opbeva-

res i krypteret form i backup, og nar data transporte-
res.

»  Personoplysninger opbevares kun sa laenge, der er
hjemmel/en legitim grund.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for,
hvordan personoplysninger skal opbevares utilgaengeligt for an-
dre og observeret, at denne er implementeret.

Vi har foretaget inspektion af, at databehandleren tildeler ad-
gang til personoplysninger pa baggrund af arbejdsbetinget be-
hov/need-to-know principper.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pa anden mdde behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfeelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

SAMESYSTEM A/S

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgarelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har foretaget inspektion af databehandlerens arshjul og ob-

serveret, at databehandleren lgbende foretager kontrol af bru-

gere med adgang til personoplysninger.

Vi har for medarbejdere med adgang til personoplysninger ob-
serveret, at de har et arbejdsbetinget behov.

Vi har foretaget inspektion af data i backup og transit og obser-

veret, at disse data er krypteret.

Vi har foretaget inspektion af databehandlerens procedure for,
at personoplysninger opbevares kun sa laenge der er hjem-
mel/en legitim grund og observeret, at denne er implemente-
ret.

Fysisk adgangskontrol
» Der er etableret fysiske adgangskontroller, som fore-
tabehandlerens kontorer, faciliteter og personoplys-

ner har adgang.
Alle adgange registreres og logges.

Der foretages lebende og som minimum en gang om
aret gennemgang af den fysiske adgang til databe-
handlerens kontorer og faciliteter.

bygger sandsynligheden for uautoriseret adgang til da-

ninger, herunder sikring af, at kun autoriserede perso-

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har observeret, at adgang til databehandlerens kontor er be-

skyttet med adgangskort til selve bygningen.

Vi har foretaget inspektion af databehandlerens adgangslog og
observeret, at indgange af hovedderen logges.

Vi har foretaget inspektion af databehandlerens arshjul og ob-
serveret, at databehandleren lgbende gennemgar adgangslog.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

SAMESYSTEM A/S

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgarelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

ret, opbevaret eller pa anden mdde behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfeelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Fysisk sikkerhed

> Der er etableret fysisk perimetersikring til at beskytte
omrader, der indeholder personoplysninger. Den fysi-
ske perimetersikring er i overensstemmelse med de
vedtagne sikkerhedskrav.

» Databehandleren har etableret kontroller til beskyt-
telse mod eksterne og miljgmaessige trusler, herunder
efterlevelse af specificerede krav til serverrum om-
fattende folgende forhold:

o  Bygning
o  Gulve
o  Klima
o  Strgm
o  Adgang

o  Alarmmonitorering
o  Brandslukning
o  Kabling

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har observeret at den fysiske sikring af servere pr. 5. sep-
tember 2023 har ligget hos underdatabehandlerne Hetzner On-
line GmbH og Scaleway SAS.

Vi har inspiceret dokumentation for, at databehandleren har
indhentet og gennemgaet underdatabehandleren Hetzner On-
line GmbH’s ISO 27001-certificering gaeldende til 26. september
2025 og en SoA-rapport pr. 30. maj 2022 og observeret, at der
ikke har vaeret konstateret afvigelser vedrgrende den fysiske
sikkerhed.

Vi har inspiceret dokumentation for, at databehandleren har
indhentet og gennemgaet underdatabehandleren Scaleway SAS’
ISO 27001-certificering gaeldende til 14. februar 2024 og der-
igennem udledt, at Scaleway SAS har passende fysiske kontrol-
foranstaltninger.

Ingen afvigelser konstateret.

Logisk adgangskontrol

» Databehandleren har implementeret procedure for
brugeradministration, der sikrer, at brugeroprettelser
og -nedlaeggelser falger en styret proces, og at alle
brugeroprettelser er autoriserede.

»  Brugerrettigheder tildeles ud fra et arbejdsbetinget
behov.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
brugeradministration med det formal at sikre, at brugeropret-

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pa anden mdde behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfeelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

SAMESYSTEM A/S

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgarelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

deles til systemer og enheder ud fra arbejdsbetinget
behov.

> Der foretages halvarlig gennemgang af brugere og
brugerrettigheder.

» Der foretages logning af alle adgange til systemer og
data.

» Databehandleren har etableret logisk adgangskontrol
til systemer med personoplysninger, herunder to-fak-
tor autentifikation.

» Databehandleren har etableret regler for krav til ad-
gangskoder, som skal felges af alle medarbejdere
samt eksterne konsulenter.

»  Privilegerede (administrative) adgangsrettigheder til-

telser og -nedlaeggelser folger en styret proces, og at alle bru-
geroprettelser er autoriserede og observeret, at disse er imple-
menteret.

Vi har foretaget inspektion af, at databehandleren tildeler ad-
gang til personoplysninger og privilegerede rettigheder pa bag-
grund af arbejdsbetinget behov/need-to-know principper.

Vi har for medarbejdere med adgang til personoplysninger ob-
serveret, at de har arbejdsbetinget behov.

Vi har foretaget inspektion af databehandlerens arshjul og ob-
serveret, at databehandleren halvarligt foretager kontrol af
brugere med adgang til personoplysninger.

Vi har foretaget inspektion af, at databehandleren foretager
logning af alle brugeradgange til systemer og data.

Vi har foretaget inspektion af, at databehandleren har etable-
ret logisk adgangskontrol til systemer med personoplysninger og
observeret, at der anvendes to-faktor autentifikation, og at da-
tabehandleren har etableret regler for krav til adgangskoder.

Fjernarbejdspladser og fjernadgang til systemer og data

»  Fjernadgang til databehandlerens systemer og data
sker via en krypteret VPN-forbindelse.

» Fjernadgang skal forega via to-faktor autentifikation.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

SAMESYSTEM A/S

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pa anden mdde behandlet.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgarelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfeelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret databehandlerens netvaerkstopologi og faktiske
opsaetning og observeret, at fjernadgang til databehandlerens
systemer og data sker via krypteret VPN-forbindelse.

Vi har foretaget inspektion af, at der skal anvendes to-faktor
autentifikation ved fjernadgang.

Eksterne kommunikationsforbindelser

»  Ekstern adgang til systemer og databaser, der anven-
des til behandling af personoplysninger, sker gennem
sikret firewall og VPN.

»  Udveksling af personoplysninger via email sker vha.
sikkermail lgsning.

Eksterne kommunikationsforbindelser er krypteret.

Databehandleren har en oversigt over, hvilke eksterne
kommunikationsforbindelser der har tilladelse til at
tilga deres netvaerk.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har inspiceret at databehandlerens netvaerkstopologi og fak-
tiske opsaetning og observeret, at ekstern adgang til systemer
og databaser sker gennem sikret firewall og VPN.

Vi har foretaget inspektion af databehandlerens SMTP opsaet-

ning og observeret, at den understgtter TLS 1.2, samt at data-
behandleren anvender Microsoft Exchanges standardindstillin-
ger.

Ingen afvigelser konstateret.

Kryptering af personoplysninger

» Databehandleren har implementeret en krypterings-
politik for kryptering af persondata. Politikken define-
rer styrken og protokollen for kryptering.

»  Baerbare medier med personlysninger er krypteret.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens krypteringspoli-
tik for kryptering af persondata og observeret at den er imple-
menteret via databehandlerens informationssikkerhedspolitik.
VI har observeret at politikken definerer, hvordan data skal

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

SAMESYSTEM A/S

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pa anden mdde behandlet.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgarelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfeelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

» Der anvendes kryptering ved transmission af fortrolige
og fglsomme personoplysninger via internettet og e-
mail.

krypteres, og hvilke protokoller der er accepteret samt den er
implementeret.

Vi har foretaget inspektion af databehandlerens krypteringsop-
sa@tning pa baerbare medier og observeret, at disse er krypte-
ret.

Vi har foretaget inspektion af data i transit og observeret, at
disse data er krypteret.

Firewall

» Databehandler har konfiguret firewall korrekt efter
best-practice standard.

» Databehandler anvender kun services/porte, som de
har behov for.

»  Firewalls er konfigureret og valideret periodisk efter
behov, saledes at service/porte kun er abne efter be-
hov.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens netvaerkstopologi og faktiske
opsaetning af firewall og observeret, at firewall er konfigureret
efter best-practice standard, og at der kun er abnet for ser-
vices/porte, der er behov for.

Vi har foretaget inspektion af, at databehandleren har sikret, at
firewalls er konfigureret og valideret periodisk efter behov, sa-
ledes at service/porte kun er abne efter behov.

Ingen afvigelser konstateret.

Netvaerkssikkerhed

>  Netvaerkstopologien er struktureret efter best-prac-
tice principper, hvilket betyder at servere, som driver
applikationer, ikke kan nas direkte fra internettet.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Ingen afvigelser konstateret.

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | KYSTVEJEN 29 | AARHUS C | CVR-NR. 20 22 26 70

Side 32 af 48

Penneo dokumentnagle: GEO2W-80V6M-WGQI8-HWS8LN-GA40V-XCE5H



ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pa anden mdde behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfeelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

SAMESYSTEM A/S

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgarelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

» Databehandlers netvaerk er segmenteret, sa interne
services/servere ikke kan kommunikere direkte med
internettet.

» Databehandleren anvender kendte netvaerksteknolo-
gier og mekanismer (Firewall/Intrusion DetectionSy-
stem/Intrusion Prevention System) for at beskytte in-
ternt netvaerk.

Vi har foretaget inspektion af databehandlerens netvaerkstopo-
logi og faktiske opsaetning og observeret, at adgange sker via
firewall og VPN forbindelse, og dermed ikke kan nas direkte
igennem internettet.

Vi har foretaget inspektion af databehandlerens netvaerkstopo-
logi og faktiske opsaetning og observeret, at der er niveauseg-
menteret.

Antivirusprogram

> Der er installeret antivirus-software pa alle arbejds-
stationer.

> Antivirus-software opdateres lebende og opdateret
med seneste version.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens generelle anti-
virus-politik, der er aktiveret pa alle arbejdsstationer og obser-
veret, at disse ikke kan fravaelges. Vi har observeret, at politik-
ken sikrer at antivirus er aktiveret pa alle arbejdsstationer og
lobende opdateres.

Vi har foretaget inspektion af én udvalgt arbejdsstation og ob-

serveret, at der er installeret opdateret antivirus og observeret.

Ingen afvigelser konstateret.

Penetrationstests

» 1 gang arligt foretages der en penetrationstest af en
ekstern leverander af databehandlerens netvaerk. Da-
tabehandleren gennemgar rapporten og falger op pa
konstaterede svagheder.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

SAMESYSTEM A/S

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pa anden mdde behandlet.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgarelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfeelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

» Databehandler handterer/mitigerer eventuelle sarbar-
heder ud fra en risikovurdering.

» Databehandler har dokumenteret deres handte-
ring/mitigering af fundne sarbarheder.

Vi har foretaget inspektion af databehandlerens arshjul og ob-
serveret, at databehandleren arligt far foretaget penetrations-
test af ekstern leverandgr.

Vi har foretaget inspektion af, at databehandleren har faet ud-
fort en ekstern penetrationstest og observeret, at databehand-
leren pa baggrund af testens resultater har planlagt mitige-
rende handlinger og dokumentation heraf.

Sikkerhedskopiering og retablering af data

Der foretages dagligt backup af systemer og data.

Drift og opbevaring af backup er outsourcet til under-
databehandler.

»  Der udfares restore-tests 2 gange arligt.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens konfiguration
af backup og observeret, at der foretages daglige backups af sy-
stemer og data, der uploades til underdatabehandleren Sca-
leway SAS.

Vi har inspiceret underdatabehandleren Scaleway SAS’ ISO
27001-certificering gaeldende til 14. februar 2024 og derigen-
nem udledt, at Scaleway har passende kontrolforanstaltninger i
forhold til sikkerhedskopiering.

Vi har inspiceret databehandlerens arshjul og observeret at da-
tabehandleren foretager restore-test minimum 2 gange arligt.
Senest test blev foretaget i juni 2023 og naeste er planlagt til
december 2023.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

SAMESYSTEM A/S

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgarelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

ret, opbevaret eller pa anden mdde behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfeelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vedligeholdelse af systemsoftware

»  Operativsystem-software pa servere og arbejdsstatio-
ner opdateres lgbende.

» Databehandleren har implementeret en proces for op-
datering af systemsoftware med henblik pa at sikre
systemers tilgaengelighed og sikkerhed.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
opdatering af systemsoftware og observeret, at denne er imple-
menteret. Vi har observeret, at der er opsat automatisk opdate-
ring af arbejdsstationer og manuel opdateringsproces for ser-
vere.

Vi har foretaget inspektion af en udvalgt arbejdspc og observe-
ret, at denne er opdateret.

Vi har foretaget inspektion af en udvalgt server og observeret,
at denne er opdateret.

Ingen afvigelser konstateret.

Logning i systemer, databaser og netvaerk, herunder logning
af anvendelse af personoplysninger

»  Alle succesfulde og mislykkede adgangsforseg til data-
behandlerens systemer og data logges.

Alle brugeraendringer i system og databaser logges.
Loggen slettes efter den fastsatte retentionsperiode.
Databehandler monitorerer og logger netvaerkstrafik.

vV vyVyysy

Databehandler opbevarer logs i 6 maneder.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret dokumentation for, at databehandleren har
opsat logning af adgangsforseg til databehandlerens systemer og
data.

Vi har inspiceret dokumentation for, at databehandleren har
opsat logning af brugeraendringer i systemet.

Vi har inspiceret dokumentation for, at databehandleren har
opsat logning af netvaerkstrafik.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

SAMESYSTEM A/S

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgarelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

ret, opbevaret eller pa anden mdde behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfeelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret dokumentation for, at logs slettes eller anony-

miseres efter 6 maneder.

Overvagning

» Databehandleren har etableret et overvagningssystem
til overvagning af produktionsmilja, herunder oppe-
tid, ydeevne og kapacitet.

» Databehandleren notificeres om identificerede alar-
mer, og falger op herpa.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af, at databehandleren har etable-
ret et overvagningssystem til overvagning af produktionsmilja,
herunder oppetid, ydeevne og kapacitet og observeret, at sy-
stemet genererer notifikationer om alarmer til databehandle-
ren.

Ingen afvigelser konstateret.

Reparation og service samt bortskaffelse af it-udstyr

» Databehandleren sender it-udstyr til reparation og
service uden indhold af personoplysninger.

» Databehandleren bortskaffer it-udstyr ved fysisk de-
struktion af databaerende medier.

» Databehandleren foretager sikker sletning af data pa

databaerende medier(overskrivning/forvanskning,
kryptering)

» Databehandleren fgrer en oversigt af destrueret it-ud-

styr.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af, at databehandleren har en over-

sigt over defekt og destrueret it-udstyr.

Vi har inspiceret databehandlerens indgaelse af aftale med en
ekstern leverander om varetagelse af reparation af defekt it-
udstyr og bortskaffelse ved fysisk destruktion af databaerende
medier.

Vi har pa forespargsel faet oplyst, at der ikke har vaeret defekt
udstyr siden indgaelse af aftalen med den eksterne leverander,
hvorfor vi ikke har kunnet teste kontrollen for implementering.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

SAMESYSTEM A/S

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pa anden mdde behandlet.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgarelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfeelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Afprevning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske sikkerhedsforanstaltninger

» Databehandler afprgver, vurderer og evaluerer effek-
tiviteten af, at de tekniske og organisatoriske sikker-
hedsforanstaltninger er passende ift. de data, som va-
retages pa vegne af den dataansvarlige.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens arshjul og ob-
serveret, at databehandler afprever, vurderer og evaluerer ef-

fektiviteten af, at de tekniske og organisatoriske sikkerhedsfor-

anstaltninger er passende ift. de data, som varetages pa vegne
af den dataansvarlige.

Vi har observeret at databehandleren i marts 2023 har gennem-

fort den beskrevne kontrol.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

SAMESYSTEM A/S

Artikel 25: Databeskyttelse gennem design og standardindstillinger

Kontrolmal

» At sikre, at databehandleren gennemforer databeskyttelse gennem design og standardindstillinger.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Udvikling og vedligeholdelse af systemer

» Databehandleren arbejder ud fra privacy-by-design
principper i udvikling og vedligeholdelsesopgaver.

>  Mindst én gang om aret i forbindelse med opdatering
af den generelle risikovurdering, vurderes det, om da-
tabeskyttelsen gennem design og standardindstillinger
i de etablerede tekniske og organisatoriske foranstalt-
ninger er passende.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure ved-
rgrende udvikling og vedligeholdelsesopgaver og observeret, at
proceduren omhandler indarbejdelse af privacy-by-design prin-
cipper i udvikling og vedligeholdelsesopgaver.

Vi har observeret, at databehandlerens udviklingsproces inde-
holder krav til beskrivelse af ansket udvikling/vedligehold i en
ticket, hvor udviklingen risikovurderes i beskyttelse af person-
oplysninger. Den efterfalgende kvalitetssikring, test, mv. base-
res pa denne risikovurdering. Processen indeholder derudover
krav til udvikling, kvalitetssikring, test, ibrugtagning og tilbage-
rulning.

Vi har foretaget inspektion af en udvalgt udviklingsopgave og
observeret, at procedurens krav er efterlevet i den pagaeldende
udviklingsproces.

Vi har foretaget inspektion af databehandlerens arshjul og ob-
serveret, at databehandleren arligt foretager en generel risiko-
vurdering, herunder vurdering af databeskyttelsen gennem de-
sign og standardindstillinger.

Ingen afvigelser konstateret.

Informationssikkerhed i udvikling og @&ndringer

» Databehandler arbejder ud fra security-by-design
principper i udviklings- og andringsopgaver.

»  Rollback-plan er implementeret i tilfaelde af fejl i
produktionsmiljget.

>  Mindst én gang om aret i forbindelse med opdatering
af den generelle risikovurdering, vurderes det, om in-
formationssikkerheden gennem design og udvikling i

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure ved-
rgrende udvikling og aendringsopgaver og observeret, at proce-
duren omhandler indarbejdelse af security-by-design principper
i udvikling og andringsopgaver.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

SAMESYSTEM A/S

Artikel 25: Databeskyttelse gennem design og standardindstillinger

Kontrolmal

» At sikre, at databehandleren gennemforer databeskyttelse gennem design og standardindstillinger.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

de etablerede tekniske og organisatoriske foranstalt-
ninger er passende.

Vi har observeret, at databehandlerens udviklingsproces inde-
holder krav til beskrivelse af gnsket udvikling/vedligehold i en
ticket, hvor udviklingen risikovurderes i it-sikkerhed. Den efter-
folgende kvalitetssikring, test, mv. baseres pa denne risikovur-
dering. Processen indeholder derudover krav til udvikling, kvali-
tetssikring, test, ibrugtagning og tilbagerulning.

Vi har foretaget inspektion af en udvalgt udviklingsopgave og
observeret, at procedurens krav er efterlevet i den pagaeldende
udviklingsproces.

Vi har foretaget inspektion af databehandlerens arshjul og ob-
serveret, at databehandleren arligt foretager en generel risiko-
vurdering, herunder vurdering af informationssikkerheden gen-
nem design og udvikling.

Adskillelse af udviklings-, test og produktionsmiljo

»  Der er indfert funktionsadskillelse mellem udvikling
og drift.

»  /ndringer af funktionalitet testes, inden det saettes i
drift.

»  Udvikling og test udferes i udviklingsmiljeer, som er
adskilte fra produktionssystemer.

»  Der benyttes et versionsstyringssystem som registre-
rer alle andringer i kildekode.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der er funktionsadskillelse mellem udvik-
ling og drift.

Vi har inspiceret udviklingsprocessen og observeret, at denne
indeholder brug af test, inden en ny funktionalitet implemente-
res.

Vi har foretaget inspektion af databehandlerens it-miljeer og
observeret, at udviklingsmiljget er adskilt fra produktionsmil-
joet.

Vi har inspiceret databehandlerens versionsstyringssystem og
observeret, at der registreres andringer i kildekoden.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

SAMESYSTEM A/S

Artikel 25: Databeskyttelse gennem design og standardindstillinger

Kontrolmal

» At sikre, at databehandleren gennemforer databeskyttelse gennem design og standardindstillinger.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har foretaget inspektion af en udvalgt udviklingsopgave og
observeret, at denne er udviklet i et saerskilt udviklingsmilje,
og er testet og ibrugtaget via et versionsstyringssystem.

Personoplysninger i udviklings- og testmiljo

»  Der anvendes anonymiseret testdata i udviklings- og

Vi har udfert forespgrgsel hos passende personale hos databe-

Ingen afvigelser konstateret.

ger ved supportopgaver sker ud fra support tickets og
supporterens arbejdsbetingede behov.

>  Supporteres adgange og handtering af personoplysnin-

testmiljo. handleren.
Vi har foretaget inspektion af udviklingsmiljoet og observeret,
at databehandleren har anonymiseret data i udvikling- og tests-
miljoet.
Supportopgaver

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens log over sup-
portsager og observeret, at supportsager behandles pa baggrund
af support tickets.

Vi har inspiceret dokumentation for at supportere, der har ad-
gang til persondata, har et arbejdsbetinget behov.

Vi har foretaget inspektion af databehandlerens arshjul og ob-
serveret, at databehandleren gennemgar supporternes adgangs-
rettigheder.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra g: Sletning og tilbagelevering af personoplysninger

SAMESYSTEM A/S

Kontrolmal

» At sikre, at databehandleren kan slette og tilbagelevere personoplysninger, efter at tjenesten vedrarende behandlingen er ophert, i henhold til instruks fra den dataansvarlige.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Sletning af personoplysninger

» Databehandleren sletter den dataansvarliges person-

oplysninger efter instruks, ved opher af hovedaftalen.

Vi har udfert forespeargsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens generelle data-
behandleraftale med dataansvarlige og observeret, at databe-
handleren er forpligtet til at slette eller tilbagelevere den data-
ansvarliges personoplysninger efter instruks, ved opher af ho-
vedaftalen.

Vi har inspiceret, at data er slettet i databehandlerens syste-
mer for databehandlerens seneste opherte kunde.

Ingen afvigelser konstateret.

Tilbagelevering af personoplysninger

» Databehandlerens system har en funktion, som sikrer,
at opherte kunder selv kan hente deres egne data

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af, at databehandleren har opsat en
funktion, som sikrer, at opherte kunder selv kan hente deres
egne data.

Ingen afvigelser konstateret.

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | KYSTVEJEN 29 | AARHUS C | CVR-NR. 20 22 26 70

Side 41 af 48

Penneo dokumentnggle: GEO2W-80V6M-WGQI8-HWSBLN-GA40V-XCESH



ISAE 3000-ERKLARING

SAMESYSTEM A/S

Artikel 28, stk. 3, litra e, f og h: Bistand til den dataansvarlige ‘

Kontrolmal

» At sikre, at databehandleren kan bistd den dataansvarlige med opfyldelse af de registreredes rettigheder.
» At sikre, at databehandleren kan bista den dataansvarlige i forhold til behandlingssikkerhed (artikel 32), brud pd persondatasikkerheden (artikel 33-34) og konsekvensanalyser (artikel 35-36).
> At sikre, at databehandleren kan bista den dataansvarlige i forhold til revision og inspektion.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

De registreredes rettigheder

» Databehandler har udarbejdet en procedure for bi-

streredes rettigheder.
> Det er muligt at give indsigt i alle oplysninger, der er
registreret.

stand til den dataansvarlige ved opfyldelse af de regi-

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure vedrgrende bi-
stand til dataansvarlige og observeret, at den sikrer bistand til
den dataansvarlige ved opfyldelse af de registreredes rettighe-
der.

Vi har pa forespargsel faet oplyst, at der har ikke har vaeret
henvendelse vedrerende de registreredes rettigheder, hvorfor vi
ikke har kunnet teste proceduren for implementering.

Ingen afvigelser konstateret.

Forpligtelser om behandlingssikkerhed, brud pa persondata-
sikkerheden og konsekvensanalyser

ansvarlige ved opfyldelse af bistand i forhold til arti-
kel 32-36.

»  Der er udarbejdet procedurer for bistand til den data-

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure for bistand til den
dataansvarlige og observeret, at der er udarbejdet procedurer
for bistand til den dataansvarlige ved opfyldelse af bistand i
forhold til artikel 32-36.

Vi har pa forespargsel faet oplyst, at databehandleren ikke har
modtaget henvendelser fra den dataansvarlige vedrerende de
registreredes rettigheder og de seerlige krav i forordningen,
hvorfor vi ikke har kunnet teste proceduren for implemente-
ring.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING SAMESYSTEM A/S

Artikel 28, stk. 3, litra e, f og h: Bistand til den dataansvarlige

Kontrolmal

» At sikre, at databehandleren kan bistd den dataansvarlige med opfyldelse af de registreredes rettigheder.

» At sikre, at databehandleren kan bista den dataansvarlige i forhold til behandlingssikkerhed (artikel 32), brud pd persondatasikkerheden (artikel 33-34) og konsekvensanalyser (artikel 35-36).
> At sikre, at databehandleren kan bista den dataansvarlige i forhold til revision og inspektion.

Kontrolaktivitet Test udfert af BDO Resultat af test

Revision og inspektion

» Databehandler er forpligtet til at fa udarbejdet en Vi har udfert forespgrgsel hos passende personale hos databe- Ingen afvigelser konstateret.
ISAE 3000-erklaering om de tekniske og organisatoriske | handleren.
sikkerhedsforanstaltninger, rettet mod behandling og

beskyttelse af personoplysninger. Vi har inspiceret databehandlerens indgaede databehandleraf-
» Databehandleren stiller den fornadne information til taler og observeret, at databehandleren er forpligtet til at fa
radighed for den dataansvarlige og tilsynsmyndighe- udarbejdet en ISAE 3000-erklaering om de tekniske og organisa-
den pa anmodning i forbindelse med revision og in- toriske sikkerhedsforanstaltninger rettet mod behandling og be-
spektion af databehandleren. skyttelse af personoplysninger. Vi har udarbejdet naervaerende

ISAE 3000-erklaering til brug for databehandlerens forpligtelser i
denne relation.

Vi har observeret, at databehandleren pa baggrund af anmod-
ning fra den dataansvarlige skal sta til radighed for den dataan-
svarlige, og stille den fornadne information til radighed for den
dataansvarlige og tilsynsmyndigheden i forbindelse med revision
og inspektion af databehandleren.

Vi har ved forespargsel faet oplyst, at der de seneste 12 mane-
der har vaeret anmodning fra en dataansvarlig om levering af in-
formationer.

Vi har inspiceret, at databehandleren har videregivet de for-
nedne informationer til den dataansvarlige.
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ISAE 3000-ERKLARING

Artikel 30, stk. 2, 3 og 4: Fortegnelse over kategorier af behandlingsaktiviteter

SAMESYSTEM A/S

Kontrolmal

> At sikre, at databehandleren udarbejder en skriftlig fortegnelse over alle kategorier af behandlingsaktiviteter, der foretages pa vegne af den dataansvarlige.
» At sikre, at databehandleren opbevarer fortegnelsen skriftligt, herunder elektronisk.
> At sikre, at databehandleren kan stille fortegnelsen til rddighed for tilsynsmyndigheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Fortegnelse over kategorier af behandlingsaktiviteter

» Databehandleren har etableret en fortegnelse over
behandlingsaktiviteter som databehandler.

>  Fortegnelsen opdateres lgbende ved vaesentlige an-
dringer.

> Fortegnelsen opdateres minimum en gang arligt under
det arlige review.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har etableret en forteg-
nelse over behandlingsaktiviteter som databehandler.

Vi har foretaget gennemgang af databehandlerens arshjul og
observeret, at databehandleren lgbende opdaterer fortegnelsen
og minimum én gang arligt.

Ingen afvigelser konstateret.

Opbevaring af fortegnelsen

>  Fortegnelsen opbevares elektronisk i databehandle-
rens system/fil-drev.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens fortegnelse og
observeret, at fortegnelsen opbevares elektronisk i databehand-
lerens filsystem.

Ingen afvigelser konstateret.

Datatilsynets adgang til fortegnelsen

» Databehandleren udleverer fortegnelsen pa anmod-
ning fra Datatilsynet.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
udlevering af fortegnelsen over behandlingsaktiver og observe-
ret, at databehandleren kan udlevere fortegnelsen til Datatilsy-
net ved forespargsel.

Vi har pa forespargsel faet oplyst, at databehandleren ikke har
modtaget anmodninger fra Datatilsynet vedrgrende udlevering
af fortegnelsen, hvorfor vi ikke har kunnet teste for implemen-
tering.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 33, stk. 2: Underretning om brud pa persondatasikkerheden

SAMESYSTEM A/S

Kontrolmal

> At sikre, at databehandleren uden unedig forsinkelse underretter den dataansvarlige om brud pd persondatasikkerheden.
» At sikre, at den dataansvarlige underrettes om alle nadvendige oplysninger, sd bruddet kan vurderes med henblik pd anmeldelse til tilsynsmyndigheden og underretning til den registrerede.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underretning om brud pa persondatasikkerheden

» Databehandleren underretter den dataansvarlige om
brud pa persondatasikkerheden uden ungdig forsin-
kelse.

» Databehandleren ajourferer den dataansvarlige med
alle relevante og nagdvendige oplysninger, nar de er til
radighed for databehandleren.

»  Kommunikation mellem databehandler og den dataan-
svarlige dokumenteres og gemmes.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
databrud og underretning af den dataansvarlige om brud pa
persondatasikkerheden og observeret, at denne er implemente-
ret.

Vi har observeret, at proceduren omhandler ajourfering af den
dataansvarlige med alle relevante og nedvendige oplysninger og
forhold omkring dokumentering af kommunikationen med den
dataansvarlige.

Vi har pa forespergsel faet oplyst, at der ikke har vaeret brud pa
persondatasikkerheden siden etablering af proceduren, hvorfor
vi ikke har kunnet teste for implementering.

Ingen afvigelser konstateret.

Identifikation af brud pa persondatasikkerheden

» Databehandleren uddanner relevant personale i Iden-
tifikation af brud pa persondatasikkerheden.

» Databehandleren har udarbejdet en procedure for
vurdering og identifikation af brud pa persondatasik-
kerheden.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret dokumentation for, at databehandleren har
uddannet relevant personale i Identifikation af brud pa person-
datasikkerheden.

Vi har foretaget inspektion af databehandlerens procedure for
databrud og observeret at deres incident response indeholder
afsnit omkring vurdering og identifikation af databrud.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

SAMESYSTEM A/S

Artikel 33, stk. 2: Underretning om brud pa persondatasikkerheden

Kontrolmal

> At sikre, at databehandleren uden unedig forsinkelse underretter den dataansvarlige om brud pd persondatasikkerheden.
> At sikre, at den dataansvarlige underrettes om alle nadvendige oplysninger, sd bruddet kan vurderes med henblik pd anmeldelse til tilsynsmyndigheden og underretning til den registrerede.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Registrering af brud pa persondatasikkerheden

» Databehandleren registrerer brud pa persondatasik-
kerheden i databrudsloggen.

» Databehandleren har udarbejdet og implementeret en
procedure for erfaringsopsamling ved brud pa person-
datasikkerheden.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for

databrud, herunder registrering af brud pa persondatasikkerhe-
den i databrudsloggen og observeret, at denne er implemente-
ret.

Vi har observeret, at proceduren ogsa omhandler erfaringsop-
samling ved brud pa persondatasikkerheden.

Vi har pa forespargsel faet oplyst, at der ikke har vaeret brud pa
persondatasikkerheden siden etablering af proceduren, hvorfor
vi ikke har kunnet teste for implementering.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

SAMESYSTEM A/S

Artikel 44 - 49: Overforsel af personoplysninger til tredjelande

Kontrolmal

» At sikre, at databehandleren kun overfarer personoplysninger til et tredjeland eller en international organisation, ndr betingelserne i artikel 45-49, opfyldes.
» At sikre, at databehandleren kun overfarer personoplysning i henhold til instruks fra den dataansvarlige og i henhold til et gyldigt overfarselsgrundlag (artikel 45-49).

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Overforsel af personoplysninger til tredjelande

»  Der foreligger skriftlige procedurer for overfersel af
personoplysninger til tredjelande eller internationale
organisationer i overensstemmelse med aftalen med
den dataansvarlige pa baggrund af et gyldigt overfar-
selsgrundlag.

» Databehandlerens procedure gennemgas og vurderes
lebende, og som minimum en gang arligt, om proce-
duren skal opdateres.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
overfersel af personoplysninger til tredjelande eller internatio-
nale organisationer og observeret, at den er i overensstem-
melse med databehandlerens generelle databehandleraftale.

Vi har foretaget inspektion af databehandlerens procedure og
observeret, at databehandlerens procedure gennemgas og vur-
deres lgbende, og som minimum en gang arligt.

Ingen afvigelser konstateret.

Instruks fra den dataansvarlige

» Databehandleren overfgrer kun personoplysninger til
tredjelande eller internationale organisationer efter
instruks fra den dataansvarlige.

» Databehandleren dokumenterer indhentet instruks
vedrgrende overfgrsel af personoplysninger til tredje-

ansvarlige.

lande eller internationale organisationer fra den data-

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens generelle data-
behandleraftale og observeret, at databehandler kun ma over-
fore data til tredjeland efter instruks fra den dataansvarlige. Vi
har videre observeret, at denne instruks er dokumenteret i bi-
lag i den generelle databehandleraftale.

Ingen afvigelser konstateret.

Gyldigt overferselsgrundlag

» Databehandleren vurderer og dokumenterer, at der
eksisterer et gyldigt overferselsgrundlag i forbindelse
med overfarsel af personoplysninger til tredjelande
eller internationale organisationer.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens transfer impact
assessment og observeret, at databehandleren har vurderet
overferselsgrundlaget for en amerikansk underdatabehandler,
Sendbird Inc.

Vi har observeret, at databehandleren anvender en amerikansk-
ejet underdatabehandler, og at databehandleren ikke har et
gyldigt overferselsgrundlag ved overfersel af den dataansvarli-
ges persondata til den amerikanske underdatabehandler Send-
bird, Inc. EU-Kommissionen har den 10. juli 2023 truffet afge-
relse om, at det sakaldte ”EU-U.S. Data Privacy Framework”
sikrer et tilstraekkeligt beskyttelsesniveau i forbindelse med
overfaersel af personoplysninger fra EU til USA, og dermed kan
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ISAE 3000-ERKLARING

SAMESYSTEM A/S

Artikel 44 - 49: Overforsel af personoplysninger til tredjelande

Kontrolmal

» At sikre, at databehandleren kun overfarer personoplysninger til et tredjeland eller en international organisation, ndr betingelserne i artikel 45-49, opfyldes.
» At sikre, at databehandleren kun overfarer personoplysning i henhold til instruks fra den dataansvarlige og i henhold til et gyldigt overfarselsgrundlag (artikel 45-49).

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har foretaget inspektion af databehandlerens oversigt over
underdatabehandlere og observeret, at databehandleren anven-
der en underdatabehandler i et tredjeland. Det drejer sig om
den amerikanske underdatabehandler Sendbird Inc.

Den 10. juli 2023 har EU-kommisionen truffet afgerelse om, at
det sakaldte ”EU-U.S. Data Privacy Framework” sikrer et til-
straekkeligt beskyttelsesniveau i forbindelse med overfarsel af
personoplysninger fra EU til USA, og dermed kan fungere som et
gyldigt overfarselsgrundlag. Tilstraekkelighedsafggrelsen kan
dog alene anvendes som overfgrselsgrundlag, ved overfarsel af
personoplysninger til organisationer i USA, der har certificeret
sig under EU-U.S. Data Privacy Framework hos det amerikanske
handelsministerium.

Vi har undersggt, om Sendbird Inc; er certificeret under det nye
overferselsgrundlag EU-U.S. Data Privacy Framework, som EU-
Kommissionen tiltradte den 10. juli 2023 pr. 5. september 2023.
Vi har observeret, at Sendbird Inc. ikke har et aktivt certifikat,
og dermed har databehandleren ikke et gyldigt overfarsels-
grundlag til overfgrsel af den dataansvarliges persondata til un-
derdatabehandleren Sendbird Inc.

fungere som et gyldigt overferselsgrundlag. Tilstraekkeligheds-
afgerelsen kan dog alene anvendes som overfgrselsgrundlag,
ved overfersel af personoplysninger til organisationer i USA, der
har certificeret sig under EU-U.S. Data Privacy Framework hos
det amerikanske handelsministerium. Underdatabehandleren
Sendbird Inc. har ikke haft et gyldigt certifikat pr. 5. september
2023, og derfor har databehandleren ikke haft et gyldigt over-
forselsgrundlag.

Ingen yderligere afvigelser konstateret.
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